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Contexte:

Le projet SN-NET est la mise en place d'un réseau de l'entreprise
qui se nomme "SN-NET". L'entreprise se située a l'adresse 717 allée
de I'Arche 92400 courbevoie. Le site est composé de

plusieurs batiments (le batiment principal) et une tour située a
I'adresse Place Samuel Champlin, Courbevoie.

Chaque adresse de la société possede 3 étages avec 3 services par
étage pour un total de 18 services avec 2 appareils et 2
supplémentaires (équipement WIFI) par adresse. Chaque adresse
possede 3 switch 2960 cisco, un routeur et un AP cisco.

L'entreprise étant équipée d'appareils informatique le réseau doit
répondre a certaines norme de sécurités et d'optimisation du
réseau pour éviter les attaques ou les pannes.

D'abord l'entreprise demande la configuration de VLAN niveau 1
(par port) pour imperméabiliser le réseau.

Il demande aussi un filtrage par adresse mac pour certain services "
sensibles ". Certains services ne doivent pas accéder au serveur
WEB c'est pour cela qu'il faut configurer une access-list sur le port
du routeur qui est relier au serveur. La communication entre VLAN
doit étre possible il faut donc des interfaces virtuelles par VLAN.

Le switch étant connecté entre eux forment une boucle, il faut
utiliser le protocole 802.1D (Spanning-tree MAC Bridges). Le
protocole va désactiver un port pour optimiser le chemin que les
paquets empruntent, donc éviter aussi les tempétes de broadcast
qui peuvent ralentir le réseau et méme causer une panne.

Il faut aussi installer un VTP (VLAN Trunking Protocol) pour que les
VLAN se propagent automatiquement sur les autres switch du
réseau (serveur et clients).
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Plan d'adressage:

Tout les ports visible sur ce plan sont en ON (Batiment) :

@IP:
@lP:
@IP:
@lp:
@IP:
@lIP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@lP:
@IP:

Laptop0
Printer(
Printer?
Laptop11
Printerd
Laptop12
Printert
Laptop10
Laptop3
Printer1
Laptop3d
Printerd
TabletPCO0
Smartphonel
Printer2
Laptop2
Laptop13
Printerd
Laptopid
Printer10

Adressage de la tour :

Laptopd
Printer5
Laptop5
Printer11
Printer3
Laptop?
Smartphone1
TabletPC1
Laptop17
Printer17
Printer15
Laptop15
Laptop16
Printer16
Laptop6
Printer13
Laptop1
Printer12
Laptop9
Printerid

Sacha MARQUES TSN

@IP:
@lIp:
@IP:
@lIP:
@lIp:
@IP:
@lIP:
@lIP:
@IP:
@lIP:
@lIP:
@lIP:
@lIP:
@lIP:
@lIP:
@IP:
@lIP:
@lIP:
@IP:
@lIP:

192.168.40.4 / 192.168.40.1
192.168.40.3 /1 192.168.40.1
192.168.40.12 / 192.168.40 1
192.168.40.6 / 192.165.40.1
192.168.40.2 / 192.168.40.1
192.168.40.5 / 192.168.40.1
192.168.50.19 /7 192.168.50 1

Adminstrateurs
Adminstrateurs
Supports
Supports

Développeurs

Développeurs

Secrétaires

192.166.50.23 7 192.168.50.1 Secrétaires
192 168.50.5 / 192 .168.50.1 RH
192.166.50.193 / 192.168.50.1 RH
192 168.99.65 /192 1628.99 1 Direction
192.168.99.66 / 192.168.99.1 Direction
192 168.99.16 / 192.1628.99 1 Direction
Direction

192.168.99.25 / 192.168.99.1
192 168.60.134/ 192.168.60.1 Geo-Physique
192.168.60.133/ 192.168.60.1 Geo-physique
192 168.60.132/ 192.168.60.1 Topologie_Sol
192 168.60.60 / 192.168.60_1
192 168.60.12/ 192 168.60.1 Geo_statistiques
192 168.60.14 / 192 168 60.1 Geo_Statistiques

Topologie_Sol

192.168.41.6/192.168.41.1
192.166.41.7 /1 192.168.41.1
192.168.41.8 /192.168.41.1
192.168.41.9/192.168.41.1

Supports
Supports

Cybersécurité

Cybersécurité

192.168.98.106 / 192.168.96.1 Direction
192.166.98.32 / 192.168.98 1 Direction
192.166.98.68 / 192.1658.98 1 Direction
192.168.98.69 / 192.168.98.1 Direction
192.166.98.72 / 192.168.98 1 Secrétariat
192.168.98.73 7 192.168.98 1 Secrétariat
192.166.51.196 / 192.168.51. RH
192.166.51.197 / 192.168.51. RH

192 168.61.134 / 192 168,61 1 Geo_Physique

192.166.61.135/ 192.168.61.
192.166.61.136 / 192.168.61.
192.166.61.137 / 192.168.61.
192.166.61.138 / 192.168.61.
192.166.61.139/ 192.168.61.

Geo_Physique
Geologie
Geologie

Mathématiques
Mathématiques

e S

40 Port :
40 Port :
40 Port :
40 Port :
40 Port :
40 Port :
50 Port :
50 Port :
50 Port :
50 Port :
99 Port :
99 Port :
- WIFI
S WIFI
60 Port :
60 Port :
60 Port :
60 Port :
60 Port :
60 Port :

99 Port
99 Port

41 Port :
41 Port :
41 Port :
41 Port :
192.168.41.10 / 192.165.41_{ngénierie poste de travaily4 b, -
192 168.41.11 / 192.168.41 fnaénierie poste de travail 4 poi -
98 Port :
98 Paort :
98 Port :
98 Port :
98 Paort :
98 Port :
51 Port :
51 Paort :
61 Port :
61 Port :
61 Port :
61 Port :
61 Port :
61 Port :

Fal/6
Fal/5
Fal/4
Fal/3
Fal/2
Fal/M
Fal/4
Fal/3
Fal/2
Fal/
Fal/7
Fal/e

Fal/6
Fal/5
Fa0/1
Fal/2
Fal/3
Fal/4

Fal/2
Fal/3
Fal/4
Fal/5
Fal/6
Fal/7
WIFI

WIFI

Fal/6
Fal/7
Fal/d
Fal/3
Fal/2
Fal/
Fal/2
Fa0/1
Fal/3
Fal/4
Fal/5
Fal/6



sont les switch root)

Switch22
Switch22
Switch23
Switch23

Swictchd
Swictchd

Switchb
Switchb
Router(
Router(
Router(
Routerl

Routerl
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@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
@IP:
£20.0.0.1/ 255.255.255.0
@IP:
@IP:
@IP:
@IP:

@ IP

Plan d'adressage:

Voici les connexions entre switchs et routeur (les switch en rouge

O M O oM oM oM M MO oM OX

10.0.0.1/255.255.0
192.168.42.6 | 255.255.255.0
20.0.0.2/255.255.255.0
10.0.0.2 1 255.255.255.0

192.168.42.0

Gig0/1
Gig0/2
Gig0/1
Gig0/2
Gig0/1
Gig0/2
Gig0/1
Gig/2
Gig0/1
Gig/2
Gig0/1
Gig/2
Gig0/0
Serial0/1/0
Gig0/1
Gig/0
Serial0/1/0




VLAN

Les VLAN permettent d'imperméabiliser le réseau, voici le code de
configuration que j'ai effectué sur les switch serveur (configuration
VTP)

MASTER#conf t -Mode configuration
Enter figuration commands,
MRST nfig) gvlan 41
nfig-vlan) fname
nfig-vlan) fex
nfig) #vlan 51 -Donne un nom au VLAN.

-Création du VLAN

fig-vlan) fname Administratio

mfig-vlan) fex

nfig) dvlan cl

ynfig-—wvlan) gname Scientifigue
nfig-wvlan) gex

nfig) #vlan 58

nfig-vlan) fname Direction
nfig-vlan) §ex

HMASTER

MASTER#conf t

Enter configuration commands,

MASTER (config) §vlan 40

MASTER (config—-vlan) fname Info

MLSTER (config-vlan) fex

MLSTER (config) gvlan

MASTER (config-wlan) fname Administration

MASTER (config—vlan) fex

MASTER (config) §vlan &0
onfig-vlan) fname Scientifigue
config-wlan) fex

MLSTE onfig) gvlan 53

MLSTER (config-vlan) fname Direction

(config-wvlan) fex

(configl #interface range fastEthermet 0/51-7
onfig-if-range) #sw
onfig-if-range) #switchport m
onfig-if-range) #switchport mode a
onfig-if-range) #switchport mode access
onfig-if-range) fsw
onfig-if-range) #switchport
onfig-if-range) #switchport
onfig-if-range) #switchport
onfig-if-range) §

-Sélectionne les ports fa 0/1 jusqu'a fa0/7

-Mode configuration du port

-Bascule sur le VLAN 60.
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VTP

Le vtp permet de diffuser une configuration de VLAN sur d'autre
switch code du switch serveur :

Switch=en -Change le nom du switch

line. End with CNTL/Z.
-Rentre dans le domaine SN-
TEST
o SHN-TEST
-Attribue le mot de passe SN-
NET2023

o SN-NET2

-Change la version en 2.

End with CNTL/Z.

-name CLIENT-1
vtp domain SN-TES
in name from NULL to SN-TEST

JNFIE I: Configured from console by console

Puis activer le trunk pour propager les VLAN (sans le trunk les VLAN
ne se porpagent pas du serveur aux clients):

nf t
figuration commands, one per line. End with CHNTL/Z.
nfig)§in
gli#interface g
range gigabitEthernet 0/
W
witchport

witchport
fswitchport

witchport
: trunk a
: trunk allowed W
trunk allowed wvlan 40,50,&0,6 595

-Selectionne les interfaces Gig0/1 jusqu'au port0/2
-Rentre en mode configuration TRUNK

-Autorise les 40,50,60,99 a communiquer sur le port.
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Routage

Voici le code de configuration du routage inter-VLAN celui si permet
de faire communiquer les pc qui ne sont pas présent dans le méme
VLAN.

J'ai modifié les id et les gateway des VLAN par adresse car le routage
statique ne reconnaissait pas les réseau comme ils étaient
identique voici le code :

{config) #interface gigabkitEthernet 0/0.

fconfigreubififencas -Crée l'interface virtuelle 0/0.40
{config-subif) fencapsulation d

{config-subif) fencapsulation dotld 40

(config-subif) §ip add

{config-subif)#ip address 152_1£8.40.1 255255 2550 -Encapsule sur le VLAN 40
{config-subif) fex

{config) #in

fconfig)#interface g _ -Attribue I'adresse 192.168.40.1 pour
(config) #interface gigabitEthernet 0/0. . .

{config-subif] gen communiquer via le routeur
{config-subif) fencapsulation 4d
{config-subif) fencapsulation dotl( 50
{config-subif) §ip add (i . e . .
{config-subif)f§ip address 15%2_.1828_.50.1 255 (Il eSt parfOIS hecessaire de falre un

config-ebit)den "no shut" pour activer le port mais ce
{config) #in , . , . .
{config) #interface g n'etalt pCIS necessaire danS ce cas SI) .
{config) #interface gigabitEthernet 0/0.€

{config-subif) fen

{config-subif) fencapsulation d

{config-subif) fencapsulation doclQ €0

{config-subif) §ip add

{config-subif) $ip address 1%2.1€2.€0.1 255

{config-subif) fex

{config) #in

{config) #interface g

(config) #interface gigabitEthernet 0/0.

{config-subif) fen

{config-subif) fencapsulation 4d

{config-subif) fencapsulation dotl( 55

{config-subif) $ip add

{config-subif) §ip address 1%2.168.595.1 255

{conflg)#interface glgabltEthernet U,
{config-subif) fen

{config-subif) fencapsulation d
(config-subif) #encapsulation dotlQ 41
{config-subif) #ip add
{config-subif) #ip address 15%2.162.41.1
{config-subif) fex

{config) $in

{config) #interface g

{config) §interface gigabitEthernet 0/70.5
{config-subif) fen

{config-subif) fencapsulation d
(config-subif) #encapsulation dotlQ® 51
{config-subif) #ip add
{config-subif) #ip address 15%2.182.51.1
{config-subif) fex

{config) $in

{config) #interface g

{config) §interface gigabitEthernet 0/0.€
{config-subif) fen

{config-subif) fencapsulation d
(config-subif) #encapsulation dotlQ €1
{config-subif) #ip add
{config-subif) #ip address 15%Z.1le8.el.1
{config-subif) fex

{config) $in

{config) #interface g

{config) §interface gigabitEthernet 070,
{config-subif) fe

{config-subif) fencapsulation d
{config-subif) #encapsulation dotlQ S8
{config-subif) #ip add
{config-subif) #ip address 15%Z.1le2.52.1
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Routage

Voici ensuite le code du routage statique qui permet de faire
communiquer les deux réseaux via les routeurs :

HEouter=en

Bouterfconf t

Enter configuration commands, one per line. End with CHTIL/Z.

Router (config) #ip route 132 _.1628.40.0 Z55_255_255.0 se

REouter (config) #ip route 152 .162.40.0 Z55_.255.255.0 seriall0ys1/0

(Default route without gateway, if not a point-to-point interface, performance
Bouter (config) #ip route 152.1¢8_.50.0 255_255.255.0 serial0/ 170

gDefault route without gateway, if not a point-to-point interface, performance
BRouter (config) #ip route 152 .162.60.0 Z55_.255.255.0 seriall/s1/0

iDefault route without gateway, if not a point—-to-point interface, performance
Router (config) #ip route 132 _.168.95%.0 Z55_255.255.0 seriall0ys1,/0

(Default route without gateway, if not a point-to-point interface, performance
Bouter (config) §ex

Routerf

5¥5-5-CONFIG I: Configured from console by console

Router (config) #ip route 152 _.1&68.

Router (config) #ip route 15%2_1&3. . 2 L2550 serial 07170

fDefault route without gateway, i impact performance
Router (config) #ip route 152 _1&8.

(Default route without gateway, i point—to-point interface, impact performance
Router (config) #ip route 15%2_1&3. . 2 L2550 serial 07170

fDefault route without gateway, i point—to-point interface, impact performance
Router (config) #ip route 152 _1&8. . 255_255.0 serial 05170

(Default route without gateway, i point—to-point interface, impact performance

=

-Crée le chemin vers le réseau X.X.X.X avec le masque 255.255.255.0 en passant par

l'interface serial0/1/0 du routeur.

10.0.0.2/32 is directly connected, Seriald/S1/0
.0.0.0/8 is wariabkly subnetted, 2 submnets, 2 masks
20.0.0.0/24 is directly connected, FigabitEthernet0/0
20.0.0.2/32 is directly connected, GigabitEthernet0/0
152 . 168 .40.0,/24 is directly connected, Serialld/s1l/s0
152 158 .41 0524 is wariably subnetted, 2 subnets, 2 masks
152 _ 168 .41.0/24 is directly connected, GigabitEthernetld/s0_.40
152 _168_.41_1/32 is directly connected, GigabitEthernetl/0_40
152 168 .42 _0/24 is directly connected, Serial0/S1/0
152168 .50.0,/24 is directly connected, Seriallds1l/s0
152168 .51 _0/24 is wariably subnetted, 2 submnets, 2 masks
152 _.162.51.0/24 is directly connected, GFigabitEthernetd/0_.50
152 _168.51.1/32 is directly connected, GigabitEthernetld/0_.50
152 168 .60 _0/24 is directly connected, Seriald/S1/0
1%2.168 .61 _.0/24 is wariabkly subnetted, 2 subnets, 2 masks
152 _1g8.€1.0/24 is directly connected, GFigabitEthernetld/0.c0
152168 _£1.1/32 is directly connected, GFigabitEthernetd/0_&0
152168 .98 _0/24 is wariably subnetted, 2 subnets, 2 masks
152 _1€8.58_.0/24 is directly connected, GigabitEthernetl/0_%5%5
152 _168_.5928.1/32 is directly connected, GFigabitEthernetd/0._.5%5
152168 .95 _0,/24 is directly connected, Serialds1l/s0

-Les routes statiques sont visible avec la notation "S"

-La route 192.168.42.0 correspond au réseau du serveur .

Sacha MARQUES TSN




Pour faire communiquer les appareils en wifi sur le réseau j'ai utilisé

un AccessPoint Cisco j'ai connecté les appareils a L'AP et connecté
L'AP en filaire au switch.

o
TabletPC-FT,
Tablet PCO “%

..-"'_I,.:-___

.f
A ff?
- o
TImm (":_‘j:’}:}-}_}‘
. /"I AccessPoint
=MARTPHOME-PT Access Poin
=martochoned

Pour assurer la sécurité il est demandé d'utiliser une clé WEP, pour
les VLAN j'ai mis sur le VLAN le port de I'AP connecté au switch.

GLOBAL Port 1
Iﬂi;tz;ii:E e Z1
Port 0 53D |SN-NET |
Port 1 2.4 GHz Channel [
Coverage Range (meters) |140,DD F |
Authentication
() Dizabled (®) WEP WEP Key 1606202301 |
() WPA-PSK () WPAZ-PSK PSK Pass Phraze
User ID
Password
Encryption Type 40/64-Bitz (10 Hex digits) ~
GLOBAL Wireless0 "
Settings
AGeTTISEigs Port Status On
INTERFACE Bandwidth . L
Wirelesso WAC Address D0G0.2F24.TACE
3G/4G Celll S50 SH-NET
Bluetooth Authentication
() Disabled @) WEP WEP Key 1606202301
() wea-PSK () WrRa2-PSK PSK Pass Phrase
O wea O waz User ID
Passwaord
O 8oz1x Method: I
User Hame
Password
Encryption Type 40/84-Bits (10 Hex digits) b
P Configuration
(O DHeP
(®) Static
Pvd Address [182.168.99.100
Subnet Mask L5 255 355 )
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STP

Le STP (spanning tree protocol avec la norme 802.1D) permet de
désactiver un port pour crée une route unique pour les paquets et
donc éviter les tempétes de broadcast (schéma sans le stp):

La multiplication des paquets qui se croisent vont surmené le
réseau et peuvent causer une panne.
Pour éviter cette panne il faut élire un switch root (le plus rapide) et
désactiver le port le plus lent des 6 disponibles pour optimiser le
réseau et en méme améliorer le débit.

-7

Cisco choisi donc le port en mode listen grace au BPDU et réactive
un port grace au BPDU dans le cas ou un des ports coupe.
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DNS

Voici le DNS des postes demandé sur packet tracer

0 AN prRer Sa.08 A Record 1592 163.40.2
1 Adin sa-ned & Record 192 163.40.5
2 cyber. priniler sn-net A Record 152165417
cyber sn-net A Record 192165418
'] ey, prifiter sa-net & Record 192 185.40.2
e sn.nel & Record 152 185404
o printer.sa-nel A Record 1521859966
dirsn-net A Record 192, 185.95.85
g0 printersn-net A Record
8 R0 5n-ned & Record
] Ip.prinfer.sn-net A Record 152 18541, 10
" ip.sn-net A Record 152 1884111
12 rh.printer sn-net A Record 152 185.50. 153
12 rh.sn-net A Record 192 185.50.5
14 sec.prinfer.sn-net ARecord 152, 188.50.13
15 S&C.5N-Ned A Record 152 185.50.23
16 SUD printersn-net A Record 192 1684012
17 Sup. sn-ned A Record 152168408

4 with 32

from 2 c2.40.4: byte: ! time<lms
from 2 40 . 4: byte: ! time<lms
from 2 40 _4: byte: 2 time<lms
from 2 A0 Y=t time<lms

mate round trip times in milli-seconds:

Minimam = Oms, Maximim = Oms, &wverage = (Oms

leply ) 92 . 1€5.41.11:
eply ) Sl 41 .11:
leply ) Sl 41.11: byte time=lms
eply " 2.1e8.41.11: byte time=lms

'ing statistics for 152,
rets: Sent = 4, He { . st = 0 E .
ate round trip time:
inimmm = lms, Maximum
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ACL

J'ai commencé par crée mon ACL étendue, seulement qu'on on crée
une ACL et qu'on l'active sur un port par défaut la régle est en deny
any any (laisse rien passer).

Pour palier a ce probléeme il faut autorisé un par un les sous
réseaux et les communications. J'ai donc d'abord autorisé toute les
communications ICMP (ping) vers le serveur. J'ai ensuite configuré
tout les sous réseaux a accéder au serveur WEB (port 80 et 443)
code a l'appui :

figuration commands, one per line. End with CHTL/Z.

nfig) gac
pErmit icmp any
permit tcp 152
permit tcp 152
permit tep 1
deny tcp host
deny tcp host 1%2.1c2.50.1% range www 443

J'ai ensuite retirer l'accés au poste du service secrétaires (deux
derniere ligne). Puis j'ai autorisé les deux autres machines du méme
Sous réseau qui devait accéder au serveur WEB

Router (config) faccess—1list 100 permit tcp host 152_.1c2.50.5 host 192.1c8.42 .2 range wWww

443

Router (config) faccess—1list 100 permit tcp host 15%2_ 168 _50_.15%32 host 15%2_.1628_42 .2 range wWWW

443

Malheureusement les Sous réseau de la tour ne pouvait plus
accéder au serveur WEB j'ai donc autorisé les sous réseau de la
tour :
er (config) faccess-1ist permit
(config) gaccess—l1list permit
lconfig) gaccess—-1list pPEErmit
jconfig) faccess—-l1list permit
= -:-:-::nfi-;r:I#e:-:|

Apres ces manipulations le serveur DNS ne fonctionnait plus j'ai
donc autorisé le passage du protocole UDP pour que le DNS
puissent fonctionner.

Bouter (config) faccess—1list 100 permit udp any any
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DNS

Le DNS domain name system permet de donner un nom de
domaine a une adresse ip I'objectif ici est de pouvoir envoyer une
requéte ping avec le nom et non l'ip.

Je commence d'abord par ajouter des rdles et fonctionnalités :

E_.Lﬁssnm nt Ajout de roles et de fonchionnalités —_ O »

Cet Assistant permet d'installer des roles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités 3 installer en fonction des besoins infarmatiques
de votre crganisation, tels que le partage de documents ou 'hébergement d'un site Web.

Four supprimer des rddes, des services de rile ou des fonctionnalités :

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort

Les parameétres réseau, comme les adresses |P statiques, sont configurés
* Les dernidres mises & jour de sécurité de Windows Update sont installées

5i vous dever vérifier que F'une des conditions préalables ci-dessus a &té satisfaite, fermez Idssistant,
exécutez les étapes, puis relancez Assistant

Cliquez sur Suivant pour continuer,

| lgnorer cette page par défaut

Suivant > Annuler

Ensuite j'ajoute le r6le DNS (j'ai aussi ajouté I'AD DS mais en réalité
ce n'est pas obligatoire)

e Assistant Ajout de réles et de fonctionnalités - O W

.y

Seélectionnez un ou plusieurs roles a installer sur le serveur sélectionr

Réles
o o
o % 7 omaine pour
| lisateurs du réseau un
autorisées
£au via un

rture ce session

AL At

vices Bureau a distance
| Services d'activation en volume

< Précédent Suivant > Annuler
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DNS

Ensuite nous arrivons sur l'assistant de création de zone DNS.

. b

P Assistant Nouvelle zone

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DINS.

A e ¢

Une zone traduit les nams DMNS en danpees relatives, telles on d'un espace de noms DNS en
que des adresses IP ou des services réseau.

un ou plusieurs domaines DNS

Chquez sur Suivant pour cantinuer,

it cliquez sur Nouvelle zone, ]

s

Je choisi I'option zone Principale

Gssistant Mowvelle zone

Type de zone _: L
Le serveur DNS prend en charge différents types de zones et de stockages, q
=

Sélectionnes le type de 200 ques Vous voulsT arder :
(@) Zone principale

Crée une copie dune zone qui peut Etre mise & jour directement sur oe serveur. gndiun Space de noms DN en
un cu plusieurs domaines DMS

{_) Zone secondaire

Crive une copie de a zone qui existe sur un autre serveur, Cette option aide 3

equilbrer la charge de travail des serveurs principaux et autorise [a gestion de la it cliquez sur Mouvelle zone.

tokérance de pannes.
() Zone de stub

Crée une copie dne zone contenant uniquement des envegistrements Nom de

serveur (M5), Source de nom (S0A), et éventuelement des enregistrements « glue

Host (&) = Un serveur contenant une zone de stub ne fait pas autorité pour cette
one,

< Précédent Anraler
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Je choisi oui ou non la mise a niveau dynamique dans ce cas je ne
vais pas l'autoriser.

w

nige Assistant Nouvelle zone *
HMise a niveau dynamique £ ‘
| Wous powve? spécifier gue cette 2one DNS accepte les mises 3 jour séounsdes,
- non SECUSEES U non dynamigues. B
o
Lies mises & jour dynamigues permettent au dient DNS denregistrer et de mettre a jour de
manidre dynamique laurs envegistraments de resssurcss avec un serveur DNS dis quune
meadification a bew. '
= 2 d 1
Sélactionnez le type de mees & jour dynamiques que vous souhaites autoriser @ on d'un espace de s DHS en
un ou plusieurs domaines DINS
s as i cliquez sur Nowvelle zone.
. B Ceatte option n'est depanshle que pour les rones intégrées & Active Drectory.
-:'_': Aurtoriser & la s les mises A jours dynamigues sécurisées et non séorsdes
Les mices & jour dynamiques derregistrement de ressources sont acceptées & partr de
nimporte quel dient.
y Ceite option peut metire en danger la sécurité de vos dorr*é_es car les mises & jour
risquent détre acceptées & partr dune source non approuvie,
(%) Ne pas sutoriser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de réssources ne sont pas accepbées par
cetie zone. Vous devez metire a jour ces envegistremen ts manueliament,
< Précédent Annuier
4 3

Je continue la configuration puis j'arrive sur le menu :

w

Fichier Action  Affichage

ke AN Ja=H i E

2 D_NS Mom i—é Tvpe Données
w [ WIN-LI13VBOSSBQ . H[iden:ique au dozsier pare| Mouvel hite *
&5 Zones de recherche dines [—l (identique au dossier pare
| CyberSN Nom (utilse le domaine parent si ce champ est vide) :
Zones de recherche imver P—
Points d'apprebation
Redirecteurs conditionni Nom de damaine pleinement qualifid (FQON) :

server. CyberSH,

Adresse TP ;
152,158, 10,55

[ Créer un pointeur denregistrement PTR assodé

e
WIN-LIZVBOBE9BQ 4013 Avertizsement Microsoft-Windows-DhNS-Server-Service DNS Server 23/03/2023 18:32:36 ‘

Je fais clique droit ajouter un héte puis je renseigne a la main le
nom et I'ip associé a ce dernier.
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E =
I | Assistant Nouvelle zone *
4 Womdela zone de recherche inversée L
J Une zone de recherdhe inversée traduit les adresses IP &n noms DNS, ]
1 - -
L
Pour identifier 1a zone de recherche inversée, entrez 1D réseau ou le nom de la zane,
(®) ID réseau ;

W ion d'un espace de nems DMS en
n ou plusieurs demaines DM5
LID réseay est la parte des adresses IP qui appartient & catte zone. Entrez 11D

I réseau dans son ondre normal (non inversé),

. . = t cliquez sur Mouvelle zone.
I Si wous ubilicer un zéro dans 11D réseay, il va apparaitre dans le nom de |a zone, Par 1 =

exemple, 11D réseau 10 crée la zone 10.in-addr.arpa, 1TD réseau 10.0 aée la zone
0. 10.in-addr. arpa.

(")Mom de la zone de recherche inversée

< Précédent Annuler

J'ai ensuite ajouté une zone de recherche inversé avec I'id réseau et
ajouter mes deux machines en PTR. Apres avoir tout configuré j'ai
donc fais des tests de ping entre les deux VM (photo de la
configuration réseau de mes VM)

v Activer linterface réseau
Mode d'accés réseau @ Réseau interne
Name: intnet

¥ Advanced

Type dinterface :  Intel PRO/1000 MT Desktop (82540EM)

Mode Promiscuité :  Allow YMs

Configuration IPV4 du client :

l;’_) Obtenir les adresses des serveurs DMS automatiquement
(@) Utiliser 'adresse de serveur DNS suivante

Serveur DNS préfére 192 . 168 . 10 . 55

Serveur DNS aundliaire

[ ]valider les paramétres en quittant Avanch. ..
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Ping entre le client et le serveur (Les Nom/ip sont visible en jaune) :

Fichier  Action  Affichage

d= | i H :

I8 Tableau de bord DS Mom Type Données -
[(THIT R d=Ta
i Sarveur local v @ WIN-LI3VBOeI8Q l:—ll:i::lemique au dossier parent)  Source de nom (S04) [3], win-lIj13vboBibg.cybe...
EVEUTIOCH W Zones de recherche direg - . = H S g, =
= !._ll'ndenhn ue au dossier parent)  Serveur de nems (N5) win-lj13vbelSba.cybersn...
B Tous les serveurs CyberSh — - ;
- w [ Zones derecherche inver |
1§ DHCP

10.168.192.in-addr.an|| © 17" R E

- = B Sélection Administrateur : CAWindows\system3demd. exe = O

BE Sen

Ping serveur -> client

Ping client - > serveur

ets de données

de
de
de

Statistiques Pin
Paquets en
Durée appr
Minimum o[ = 8ms, Moyenne
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CONCLUSION

Pour conclure ce projet j'ai rencontré beaucoup de problémes
durant la réalisation comme:

e Le routage statique qui ne reconnaissait pas les réseaux et j'ai
donc modifié les ID des VLAN et les Gateway des interfaces
virtuelles.

e Les ACL qui ont comme regles par défaut deny any any (refuse
toute les communications qui ne sont pas explicitement
autorisé), j'ai donc autorisé toute les communications a la main
(TCP, UDP, ICMP).

* J'ai eu des soucis avec la configuration WIFI qui ne pouvait pas
ping pour résoudre le probléeme j'ai utilisé un AP cisco avec un
port connecté au switch.

* J'ai rencontré des problemes avec des ping (pour les ping via le
routage statique le résultat était de 50% de pertes
systématiquement), aprés avoir configuré mes ACL le probleme
a disparu (surement une optimisation de la borne passante)

ANNEXE :

OEL—SEeCUrity W
wort—security wviolation s
xort—security viclation shutdown

ge) #51.:11:"111::-:: 0
ge)#switchport port—security
ge) #switchport port—-security 2
security aging commands

onfig-if-range) #switchport port—-security mac

onfig-if-range) §switchport port—-security mac—address
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